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MobileKommunikation



1UnterscheidenSiedrahtlose(wireless)und

mobileKommunikationanhandvonBeispielen.

GerätWirelessMobil

StationärerComputer××

NotebookinHotel×∨

WirelessLANs∨×

PersonalDigitalAssi-

stant(PDA)

∨∨

(sieheFolieTeil6#56)



2WasistunterindirektemunddirektemRouting

imFallevonMobilitätzuverstehen?

RoutingwirdvonEndsystemendurchgeführt:

indirektemRoutingDieKommunikationvomGegenüberzumMobilen

erfolgtüberdenHeimagenten,welcherdieKommunikationanden

Mobilenweiterleitet.

direktemRoutingDerGegenüberbekommtdieforeignaddressdesMobilen

undkorrespondiertmitdemMobilendirekt.

(sieheFolienTeil6#70,72,76)



3NennenSiezweiArtenvonAdressendieein

mobilerKnotenhabenkann.

•permanentaddress(homeaddress)

•care-ofaddress

(sieheFolienTeil6#66,67,80)



Netzwerkmanagement



4BeschreibenSiedasallgemeine

NetzwerkmanagementmodellunddieSNMP

Schlüsselkomponenten.

allgemeinesNetzwerkmanagementmodell

•Managingentity

•Manageddevice

•Agent

•ManagementInformationBase(MIB)

•Managedobject

•networkmanagementprotocol



SNMPSchlüsselkomponenten

ManagementInformationBase(MIB)distributedinformationstoreof

networkmanagementdata

StructureofManagementInformation(SMI)datadefinitionlanguagefor

MIBobjects

SNMPprotocolconveymanager⇐⇒managedobjectinfo,commands

security,administrationcapabilitiesmajoradditioninSNMPv3

(sieheFolienTeil7#6,9)



MultimediaundQoSinNetzwerken



5Wasisteinout-of-bandundin-bandProtokoll?

GebenSiejeweilseinBeispielan.

•Out-of-bandDatenwerdenübereinenlogischunabhängigen

Übertragungskanalübermitteltundwerdenunabhängigvomnormalen

DatenstromandenBenutzergesendet.WirdmeistenszurSignalisierung

verwendet,z.B.RTSPversendetseineKontrollnachrichtenaufdieseWeise.

AuchdasCommonChannelSignalingSystemNo.7(SS7)fürISDN

verwendetdiesesVerfahren.OderauchFTP.

•In-bandDatenwerdeninnerhalbdesnormalenDatenstromsmitversendet.

DieDatenmüssendahervomnormalenDatenstromextrahiertwerden.

Beispiel:HTTP,SMTP,POTS

(sieheFolienTeil7#63,102)



6NennenSiedreiKlassenvon

Multimedia-AnwendungenundgebenSiedazu

jeweilseinBeispielean!

•Streamingstoredaudioandvideo(Aufzeichnungvon

Lehrveranstaltungen)

•Streamingliveaudioandvideo(Internet-Radio)

•Real-timeinteractiveaudioandvideo(Videokonferenzen)

(sieheFolieTeil7#82)



7KannRTPGarantienfürdieQoSvon

Multimedia-Anwendungenabgeben?

BegründenSieIhreAntwort.

Nein,RTPkannkeineGarantienabgeben!

•RTPdoesnotprovideanymechanismtoensuretimelydeliveryofdataor

provideotherqualityofserviceguarantees.

•RTPencapsulationisonlyseenattheendsystems:itisnotseenby

intermediaterouters.

•Routersprovidingbest-effortservicedonotmakeanyspecialeffortto

ensurethatRTPpacketsarriveatthedestinationinatimelymatter.

(sieheFolieTeil7#120)



Netzwerksicherheit



8Wassindsymmetrische,öffentlicheundprivate

Schlüssel?

symmetrickeycrypto

symmetrickeycryptorequiressenderandreceiverknowsharedsecret

key⇒BobandAliceshareknowsame(symmetric)key

publickeycryptography

Inpublickeycryptographysenderandreceiverdonotshareasecret

key.Instead,thereexiststhetwokeys

•publicencryptionkeyknowntoalland

•privatedecryptionkeyknownonlytoreceiver.

(sieheFolienTeil8#12,14,17)



9WelcheFunktionhatdiesecuresocketlayer?

GebenSieeinBeispielfürIhreVerwendungan.

•transportlayersecuritytoanyTCP-basedappusingSSLservices.

•StandardizedasTLS(Transport-layerSecurity)

•securityservices:serverauthentication,dataencryption,client

authentication(optional)

Beispiele:

•usedbetweenWebbrowsers,serversfore-commerce(shttp).

•serverauthentication:SSL-enabledbrowserincludespublickeysfor

trustedCAs.Browserrequestsservercertificate,issuedbytrustedCA.

BrowserusesCA’spublickeytoextractserver’spublickeyfromcertificate.

checkyourbrowser’ssecuritymenutoseeitstrustedCAs.

(sieheFolieTeil8#66)



10BeschreibenSiedieIPsecArchitektur.

Twoprincipleprotocols:

AuthenticationHeader(AH)protocoland

EncapsulationSecurityPayload(ESP)protocol

Eigenschaften:

ForbothAHandESP,source,destinationhandshake:createnetwork-layer

logicalchannelcalledasecurityassociation(SA)

EachSAunidirectional.

Uniquelydeterminedby:securityprotocol(AHorESP),sourceIPaddress

and32-bitconnectionID

(sieheFolienTeil8#69-71)



BittePersonalausweisundImmatrikulati-

onsbescheinigungzurPrüfungmitbringen!!!
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